BROSCHURE ZUR VEREINHEITLICHTEN SICHERHEITSPLATTFORM

BioStarX

Eine Plattform. Absolutes Vertrauen.

BioStar X bietet branchenfiihrende biometrische Zugangstechnologie, integrierte Uberwachung und eine
unternehmensgerechte Infrastruktur — entwickelt fiir Skalierbarkeit, hohe Verfligbarkeit und Compliance.
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Ein Bildschirm fur Infrastruktur, die mit Ihrem X —wo Integration keine

volle Ubersicht und Wachstum starker wird. Grenzen kennt.
Handlungsfahigkeit.
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Totale Kontrolle daruber, wer, wo und wann.

Vom Keller bis zum Dach ermoglicht BioStar X die prazise Kontrolle jedes Zugangspunkts — mit der
Genauigkeit eines Chirurgen. Zeitplane, Zonen, Feueralarme, Etagen... Mehr als Tiren — Bewegung im Griff.

Skalierbare Zutrittsstruktur Erweitertes AC

Verwalten Sie Hunderte von Tiiren oder Tausende von Nutzern? Setzt Regeln und Notfallprotokolle per Zonenlogik
BioStar X wurde so konzipiert, dass es mit Ihren Anforderungen durch.

wachst — ohne jemals uniibersichtlich zu werden. . Anti-passback . Belegung

- Zutrittsgruppen - Feueralarm - Muster
- Zutrittsebenen - Schleusenfunktion - Einbruchalarm
- Etagen - Zeitsteuerung
- Zeitplane —~ !
- Feiertage
- Zutrittsprotokolle
Notfallmanagement

BioStar X erméglicht eine schnelle Reaktion — mit
nur einem Knopfdruck oder einem Tipp auf Ihrem
Smartphone.

- Lockdown mit einem Klick

- Notfall-Entriegelungsregeln

- Zugriffs-Override-Tools

- Anwesenheitsliste

Multi-Credential — ein Nutzer, mehrere Zugange

Egal ob Mitarbeiter, Auftragnehmer oder Besucher - BioStar X unterstitzt mehrere Berechtigungsnachweise
und alle Zugangsmethoden, die Sie bendétigen, um Ihren Betrieb am Laufen zu halten.
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— Intelligenz die reagiert.

BioStar X vereint Kl-Erkennung, Live-Video und zonenbasierte Steuerung in einer einheitlichen

Uberwachungskonsole. Ob Sie eine einzelne Etage oder ein weitldufiges Geldnde sichern - Sie erhalten

vollstandige Transparenz und konnen schnell reagieren. Weniger Storungen. Mehr Intelligenz.

Einheitliche Uberwachungskonsole

Mit BioStar X visualisieren Sie Aktivitaten nach Tir, Gerat oder
Gebaudeplan - mit Live-Statusanzeigen.

Kl-gestutzte Uberwachung.

VMS-Integration

VMS anschlielRen, Live-Video sehen und Ereignisse

verkniipfen.

Event-Benachrichtigungen

Uberwachen, untersuchen und l6sen Sie Ereignisse
in einer speziell entwickelten Benutzeroberflache mit
Echtzeit-Steuerung und Protokollen.

- Echtzeitwarnungen
- Live-TUrsteuerung

- Notfallaktionen mit einem Klick

- Verknupfte Ereignisse

Erweiterte Videoanalyse und Automatisierung — direkt in BioStar X integriert.
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Mitgehen

Erkennen Sie unbefugtes
Hinterhergehen in Echtzeit.

Einbruch

Erkennen Sie sofort Zugriffe
aulRerhalb der Zeiten oder
ohne Genehmigung.
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Sturz

Reagieren Sie schnell
auf potenzielle
Sicherheitsvorfalle.

Q...

Herumlungern

Identifizieren Sie
ungewohnlich langes
Verweilen automatisch.

Zuverlassige Sicherheit, furr Unternehmen.

Dank AES-256-Verschlisselung, rollenbasierten Berechtigungen und mehr als 50 Sicherheitsereignisauslosern

bietet BioStar X vom Kern bis zum Rand strenge Sicherheit.

Multi-communication
server

Durch die Verteilun" g von
Aufgaben auf parallele comm-
Server kdnnen mehr Gerate bei
geringer Belastung verwaltet
werden. Die gemeinsame
Nutzung von Ressourcen sorgt
fur eine reibungslose Skalierung
und hohe Leistung, selbst bei
grofsen Netzwerken.

Granulare Rechtevergabe

End-to-End-Verschlusselung

Die gesamte Systemkommunikation
- vom Server lber das Gerat bis zum
Client — mit Protokollen wie AES 256,
TLS 1.2, HTTPS und sicherem RS-485
verschlisselt.

Global compliance

BioStar X entspricht 1ISO 27001,
ISO 27701, GDPR und der
NIS2-Richtlinie der EU, um
internationale Best Practices flr
Datenschutz, Verschlisselung
und Datenschutzmanagement
zu gewahrleisten.

Failover clustering
(TBA)
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Zuruckgelassene
Gegenstande

Erkennt unbeaufsichtigte
Gegenstande automatisch und
alarmiert fiir eine schnellere,
sicherere Reaktion.

Volilstandige Audit Trails

Manipulationssicherheit
far Suprema-Gerate

Erkennt Manipulationsversuche
in Echtzeit und aktiviert sofort
Alarme sowie automatisierte
Gegenmalinahmen.

Im Ereignisfall werden séamtliche
Daten und Konfigurationen durch
eine integrierte Wipe-Funktion
irreversibel geldscht.



Hauptserver

Element Small Medium Enterprise

Gesamte

- 1 bis 50 51 bis 100 101 bis 1,000
Gerdteanzahl

Einsatzumgebung

Windows 10, Windows 11, Windows Server 2016, Windows Server 2019,

Betriebssystem Windows Server 2022

MariaDB 11.4.4, MS SQL Server 2012 SP3, MS SQL Server 2014 SP2, MS SQL

Patenbank Server 2016 SP1, MS SQL Server 2017, MS SQL Server 2019, MS SQL Server 2022
System CPU 2.3 GHz 6-core 2.3 GHz 8-core Minimum 2.3 GHz, empfohlen 4.0 GHz 16-core
RAM 16 GB 32GB Minimum 64 GB, empfohlen 128 GB
SSD 512 GB 512 GB 1TB
HDD Bei Nutzung der Funktion: 200 GB erforderlich flir 10 Millionen Bildprotokolle
Basislizenz

Die Basislizenz ist eine erforderliche Komponente, die zum Aktivieren und Betreiben des Systems erworben werden
muss. Sie bildet die Grundlage fir alle zusatzlichen Funktionen und Erweiterungen.

Starter Essential Advanced Enterprise Elite
Max. Tlren 5 32 128 500 2,000
Max. Benutzer 100 1,000 50,000 100,000 500,000
Max. Operatoren 1 10 20 40 100
Upgrades*® - v v v v
Karten - - v v v
Video - - Add-on Add-on Add-on
Erweiterte AC** - - Add-on v v
Multi-comm servers - - Add-on Add-on Add-on
GlS-Karte - - Add-on Add-on Add-on
Server matching - - Add-on Add-on Add-on
Besucher - - Add-on Add-on Add-on
Active directory - - Add-on Add-on Add-on
Anwesenheitsliste - - Add-on Add-on Add-on
Zeiterfassung > > Add-on Add-on Add-on
Mobile app Add-on Add-on Add-on Add-on Add-on
API Add-on Add-on Add-on Add-on Add-on
Fernzugriff Add-on Add-on Add-on Add-on Add-on
BioStar X Plugin Add-on Add-on Add-on Add-on Add-on

* Upgrades fiir Tlren, Benutzer, Operatoren verflighar

** Global APB, Globaler Feueralarm, Einbruchalarm, Sammelpunkt, Belegungsgrenze, Aufzug, Schleuse
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